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З професійного стандарту педагога:



Ключові поняття
● Інформаційний простір - це простір, у якому твориться, 

переміщується та засвоюється інформація.

● Інформаційна війна - це агресивне втручання в 

інформаційний простір країни чи групи людей (аудиторії), з 

метою змінити картину світу людей так, як вигідно агресору.

● Інформаційна безпека - це стан захищеності суспільства і 
особистості від інформаційних загроз.

Інформаційна безпека – гігієна ХХІ століття. 
Включає в себе як питання обробки та передачі інформації загалом (маніпуляції, пропаганда 

тощо), так і кібербезпеку (захищеність інформації та її носіїв).



Основні 
поняття 

інформаційної 
безпеки



Кібербезпека
– це комплекс процесів, практичних порад 
і технологічних рішень, які допомагають 
захищати важливі системи та мережу від 
кібератак. 

ТОП-9 правил кібербезпеки

https://www.ea.org.ua/2021/11/17/top-9-kiberbezpeka/
https://www.ea.org.ua/2021/11/17/top-9-kiberbezpeka/


Критичне мислення
У період масового маніпулювання інформацією 

особливо важливо ставитися критично до всього 
побаченого чи почутого. Довіряти лише офіційним 

джерелам і не піддаватися на провокації.

Щоб вирішувати проблеми за допомогою критичного мислення, дій за таким 
алгоритмом:

● Зрозумій проблему;
● Шукай достовірну інформацію (два-три джерела);
● Аналізуй отриману інформацію;
● Оцінюй варіанти, що існують та обирай кращий;
● Вчися формувати та обгрунтовувати власні погляди;
● Приймай правильні рішення і дій.

Критичне мислення і його розвиток

https://www.ea.org.ua/2020/03/20/critical-thinking/
https://www.ea.org.ua/2020/03/20/critical-thinking/


Захист даних: як створити надійний пароль
Вимоги до надійного пароля: 

– містить великі та малі літери;

– містить цифри і символи;

– більше 8 символів довжиною;

– не є словом ні на одній з мов, діалектів, 
жаргонів, сленгу;

– не ґрунтується на персональної 
інформації;

– не збережено в паперовій або електронній 
формі.

Захист даних: як створити 
надійний пароль

https://www.ea.org.ua/2020/03/06/password/
https://www.ea.org.ua/2020/03/06/password/
https://www.ea.org.ua/2020/03/06/password/


Обережно: 
інформаційна пропаганда!
Пропаганда – це поширення за допомогою мас-медіа 
(білбордів, творів, плакатів) певних поглядів та ідей для 
управління поведінкою суспільства в бажаному для 
замовника напрямі.

Які критерії розпізнавання пропаганди?

● Чітке оцінювання.
● Ярлики.
● Захист “своїх”, приниження “ворогів”.
● Підміна понять.
● Розділення понять.
● Узагальнення.
● Пропагандистські кліше.
● Багаторазове повторення меседжу з незначними варіаціями.

Критерії розпізнавання 
пропаганди

https://www.ea.org.ua/2020/02/21/propaganda-kryterii/
https://www.ea.org.ua/2020/02/21/propaganda-kryterii/


Соціальні мережі та 
інформаційна війна

Щоб впливати на громадську думку через соцмережі, маніпулятор 
зважає на такі особливості:

● “Спіраль мовчання” або штучне створення інфопростору.
● “Стадний інстинкт”
● Висока довіра до соціальних мереж.
● Присутність лідерів думок (ті самі тролі).
● Прагнення самореалізації чи заміни реальності.

Соціальні мережі та інформаційна війна

https://www.ea.org.ua/2020/02/14/social-media-war/


STOP: fake.
 Довіряй, але перевіряй.

Фейк – це подання фактів у 
спотвореному вигляді або подання 
свідомо неправдивої інформації. До 
того ж фейк – це спосіб маніпуляції 
свідомістю шляхом надання неповної 
інформації, спотворення контексту, 
частини інформації з метою 
підштовхнути аудиторію до дій чи 
думок, які потрібні маніпулятору.

Фактчекінг – це практика перевірки 
фактів, якою має володіти кожен 
свідомий громадянин.

Як відрізнити правдиву інформацію 

від фейку?

1. Джерело інформації.

2. Провокація на емоції.

3. Авторство.

4. Дата публікації.

5. Наявність інформаційного приводу та факту.

Фейкові новини: розпізнати та не піддатися

Як виявити інформаційний фейк

https://www.ea.org.ua/2020/02/07/fakenewsdetector/
https://www.ea.org.ua/2020/01/31/find-fakes/


Корисні лінки:
● https://naurok.com.ua/urok-informaciyna-bezpeka-301960.html
● https://www.ea.org.ua/biblioteka/infobezpeka/
● https://armyinform.com.ua/2022/01/09/10-porad-yak-ne-staty-zhert

voyu-dezinformacziyi-v-umovah-vijny/
● https://docs.google.com/presentation/d/1D2-P8Kt2cDeG67xbt_xQcO

H0c7SHlPXYJhrS-ZNwWKo/edit#slide=id.g12550b9ff4a_0_0
● https://sites.google.com/site/informacijnabezpeka15/-ponatta-infor

macijnoie-bezpeki/viznacenna-informacijnoie-bezpeki
● http://librarychl.kr.ua/kn_in/informatoria/inf-f.php

https://naurok.com.ua/urok-informaciyna-bezpeka-301960.html
https://www.ea.org.ua/biblioteka/infobezpeka/
https://armyinform.com.ua/2022/01/09/10-porad-yak-ne-staty-zhertvoyu-dezinformacziyi-v-umovah-vijny/
https://armyinform.com.ua/2022/01/09/10-porad-yak-ne-staty-zhertvoyu-dezinformacziyi-v-umovah-vijny/
https://docs.google.com/presentation/d/1D2-P8Kt2cDeG67xbt_xQcOH0c7SHlPXYJhrS-ZNwWKo/edit#slide=id.g12550b9ff4a_0_0
https://docs.google.com/presentation/d/1D2-P8Kt2cDeG67xbt_xQcOH0c7SHlPXYJhrS-ZNwWKo/edit#slide=id.g12550b9ff4a_0_0
https://sites.google.com/site/informacijnabezpeka15/-ponatta-informacijnoie-bezpeki/viznacenna-informacijnoie-bezpeki
https://sites.google.com/site/informacijnabezpeka15/-ponatta-informacijnoie-bezpeki/viznacenna-informacijnoie-bezpeki
http://librarychl.kr.ua/kn_in/informatoria/inf-f.php

